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Soluciéon VNA, totalmente automatizada, 100 % DICOM todo en
uno, para Backup y recuperaciéon de desastres. Puede utilizarse
también como espejo de las unidades de almacenamiento del
PACS y como herramienta para la migracién del PACS de una
marca de proveedor a otra.

Tiene tres opciones principales que son: programacion automatica
de tareas de respaldo, consulta y recuperaciéon inmediata de
estudios DICOM, y; modo de recuperacion de desastres.

Programacién automatica de tareas de respaldo

Esta opcién se utiliza para realizar una copia de seguridad normal,
y/0 una réplica en espejo de las unidades de almacenamiento del
PACS, y/o centralizar estudios desde diferentes servidores
remotos.

Query / Retrieve DICOM (copia de seguridad normal)
e Configuracion de la tarea
e Origen del Backup
o Servidor remoto (elige el servidor)
e Orden
o Ascendente (del estudio mas antiguo al mas nuevo)
o Descendente (del estudio mas nuevo al mas antiguo)
e Tipo de Calendarizacién
o Unavez
o Diaria
o Semanal
o Mensual
¢ Fecha de inicio
o Hora de inicio
¢ Repetir cada xx dfas (diaria, semana, mensual)
e Filtrar por
o Fecha del estudio
o Descripcién del estudio
o |D del estudio
o Modalidad
o ID del paciente
o Nombre del paciente
o NUmero de acceso
o Cualquier otro campo DICOM
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e Restricciones de la tarea
o Tipos de restriccion
o Por fechas
o Por horas
o Por tarea existen
e Unidad de almacenamiento del backup
e Guardary calendarizar la tarea
Archivos DICOM (espejo de las wunidades de
almacenamiento del PACS)
e Configuracién de la Tarea
e Origen del Backup
o Unidad local / unidad de red
e Tipo de Backup de archivos
o Incremental(replicara solo archivos nuevos)
o Decremental (replicarad todos los archivos nuevos
y los que hayan tenido cambios)
e |ndexar Archivos DICOM (Si o No)
e Requiere Autenticacion (Si o No)
e Tipo de Calendarizacion
o Unavez
o Diaria
o Semanal
o Mensual
e Fecha de Inicio
o Hora de inicio
e Repetir Cada xx Dias (diaria, semana, mensual)
e Filtrar por
o Fecha del estudio
Descripcion del estudio
ID del estudio
Modalidad
ID del paciente
Nombre del paciente
NUmero de acceso
e Restricciones de la Tarea
o Tipos de restriccién
= Por fechas
= Por horas
= Por tarea existente
e Unidad de Almacenamiento del Backup
e Guardar y Calendarizar la Tarea
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Sincronizacién desde router remoto
estudios desde diferentes servidores remotos)

(centralizar

e Configuracién de la tarea
Origen del Backup

o Router DICOM remoto
Tipo de Calendarizacion

o Una vez

o Diaria

o Semanal

o Mensual
Fecha de inicio

o Hora de inicio
Repetir cada xx dfas (diaria, semana, mensual)
Filtrar por
Fecha del estudio
o Descripcién del estudio
o |ID del estudio
o Modalidad
o
o

e}

ID del paciente
Nombre del paciente
NUmero de acceso
e Restricciones de la tarea
o Tipos de restriccion
= Por fechas
= Por horas
= Por tarea existen
e Unidad de almacenamiento del backup
e Guardar y calendarizar la tarea
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Consulta y inmediata de estudios
DICOM

Esta opcién se utiliza para copiar un archivo desde
cualquier servidor 'y respaldarlo inmediatamente

utilizando diferentes argumentos de busqueda.

recuperacién

e Query / Retrieve inmediato, argumentos de busqueda:
o |ID del paciente

Nombre del paciente

NUmero de acceso

ID del estudio

Descripcion del estudio

Fecha del estudio

Nombre de la institucion

Médico referente

Modalidad

Modo de recuperacién de desastres

Al activar esta funcién, las modalidades envian sus
estudios al equipo de respaldo durante el tiempo que el
PACS esté fuera de servicio, los estudios recibidos se
marcan para identificarlos. Al volver todo a la normalidad,
el equipo de respaldo devuelve los estudios recibidos al
PACS.
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Existen dos opciones para direccionar el modo de
recuperacién: conceder temporalmente la direccion del
PACS al equipo de respaldo, o bien, crear una direccién
alternativa para el caso de contingencia a cada una de las
modalidades.

e Ingresar AET temporal
e Ingresar puerto temporal
e Identificar el servidor de recuperacién
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Tracking, reportes y estadisticas

Existen opciones para darle seguimiento a los estudios
que han sido respaldados dentro de un perfodo de
tiempo, este seguimiento puede realizarse para todas
las modalidades o para una modalidad en particular.
También es posible generar reportes para impresién o
para exportarlos a Excel o formato CSV.

Usuarios

Permite crear diferentes usuarios con roles de operador
0 bien recuperacién y busqueda. Se notifica por email
para que activen su cuenta.

Configuraciones generales
Permite establecer la configuracién DICOM del servidor
de respaldo.

e Configuracion DICOM

AET

Puerto

Latencia (segundos)

Tareas concurrentes (cantidad de tareas)

Nivel de log (info o debug)

Servidores DICOM remotos

e Reglas de reenvio (si se desea recibir estudios y
reenviarlos a otro servidor DICOM remoto)
o Transferencia de sintaxis aceptadas

e HL7 (se utiliza para restaurar
interpretacién y diagndstico)

¢ Almacenamiento (se utiliza para crear unidades de
almacenamiento en espejo)
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informes de

e Configuracion de Routers

Puerto

Latencia (segundos)

Tareas concurrentes (cantidad de tareas)
Cache activo

Dfas de cache
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e Definicién de servidores remotos
o Transferencia de sintaxis aceptadas
e HL7 (se utiliza para restaurar
interpretacién y diagndéstico)
* Q/RYy filtros
e Transferencias

informes de

e Configuracion SMTP
o Servidor
o Puerto
o Encripcion
= SSL
= TLS
= Ninguna
Email remitente
Nombre remitente
Usuario
Contrasefia
Confirmar contrasefia
Email de prueba
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Especificaciones técnicas

La aplicacién corre sobre sistemas NAS o SAN de cualquier marca (se sugiere Synology o Silent Bricks) utilizando
sistema operativo Windows Server 2016 o superior.

Esquema de Seguridad

Estd clasificado como Clase Nivel “A” por las principales plataformas forenses (immuniweb.com,
securityheaders.com, etc.) que monitorean y diagnostican la seguridad. Si se desea mayor grado de seguridad,
pueden escogerse equipos que permitan trabajar con protocolos WORM (Write Once Read Many).

Recoleccion y sincronizacion

de sitios remotos con Routers
Modalidades
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Almacenamiento a Query / Retrieve Automaticos,
NAS, SAN, Perennity Backup Blsqueda y Restauracion
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PACS, RIS
Unidades SAN,
Servidores de Archivos,
Servidores de Aplicacioneg

Tareas de Backup Programadas
para Servidores DICOM, Servidores de Archivos,
Servidores NAS o SAN

fe Modo Recuperacion
— para funcionar
como el PACS principal
- +— cuando no esta disponible
con sincronizacion cuando
esta de vuela

Especificaciones técnicas para cada Router

Lo Unico que se necesita instalar del lado del cliente en cada localizacién remota es un Router (software que la
misma plataforma provee). Pueden instalarse tantos Routers como sean necesarios, dependiendo del nimero de
localizaciones remotas que se necesiten conectar al portal.

e Los recursos de equipo que el Router requiere son minimos ya que su Unica tarea es la de recolectar estudios.
Estos son los requerimientos
o Procesador: Intel Core i5 de 2.5 GHz o Xeon de gama media

4 GB de RAM

20 GB 0 mas de espacio libre

Conexidén a Internet

Una regla en el firewall para la apertura de un puerto en la red local, no de internet, establecido en la

configuracién del Router
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Datos de contacto de la empresa

Bruselas, Bélgica: sales@perennity.io
Miramar, Florida, USA: americas@perennity.io
Guatemala, Guatemala: info@gtitmedical.com
Singapore: asiapac@perennity.io
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